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מדריך התנהגות נכונה בעת מלחמה , גרסא 1.0

.אנא השמעו להנחיות פיקוד העורף
http://www.oref.org.il/899-he/Pakar.aspx?PageNum=2&lang=he&SortDir=ASC

אנא רעננו את ידיעתוכים בדבר עזרה ראשונה
http://www.ynet.co.il/home/0,7340,L-2029,00.html
טיפול ראשוני בנפגעי חרדה
http://www.mako.co.il/home-family-kids/healthcare/Article-b4ba26dbb8fae11004.htm

השארו מעודכנים בחדשות מכלי התקשורת המרכזיים והשמעו להוראות דובר צה"ל
http://www.idf.il/
http://www.ynet.co.il/home/0,7340,L-8,00.html
http://www.mako.co.il/
https://twitter.com/IDFSpokesperson
הקבוצות השונות בפייסבוק הן לא תחליף למידע מהימן מתוך כלי תקשורת והינו בגדר מידע א.א.א. - איש אחד
.אמר

הגנה במרחב הסייבר
https://www.eff.org/https-everywhere - חיבור מאובטח לאתרים
/https://crypto.cat - חדר צ'אט פרטי בעל הצפנה חזקה
הצ'אט של הפייסבוק ותוכנות המסרים מיידים הן לא בטוחות
/http://www.downforeveryoneorjustme.com -אתר כדי לבדוק האם שרת כלשהו נפל
אם אתר כלשהו לא מגיב, זה עלול להיות סימן למתקפה עליכם
אנא דאגו להגן על חשבונות המייל והפייסבוק שלכם מכיוון שהמידע שחולץ מתוכם עלול לשמש למתקפות יותר
מסובכות
https://www.facebook.com/help/security
https://support.google.com/mail/bin/static.py?hl=en&page=checklist.cs&tab=29488
IMPORTANT!

חשוב מאוד ,אנא המנעו מרכישות באינטרנט בעזרת כרטיסי אשראי במידת האפשר
אנא המנעו מלסחוב את מכשירי הפלאפון בו מכשיר ניווט+קשר+מצלמה+מיקרופון לא אמורים להיות

Share like and stay safe
Mail me at pillarofdefence@gmail.com for suggestions questions and answers.
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