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EU-NAMNDEN MASTE STOPPA CHAT CONTROL 2.0

Fredag 22:a september sammantrader EU-namnden. Da avgors Sveriges linje pa

ministerradsmotet veckan efter, under vilket medlemsstaterna forvantas ta stallning till EU-
kommissionar Ylva Johanssons férslag om ny massoévervakning - Chat Control 2.0.

Forslaget heter officiellt férordningen om faststéllande av regler for att forebygga och bekémpa
sexuella 6vergrepp mot barn (COM(2022) 209), vilket later angelaget. Men bakom titeln ddljer
sig ett problematiskt forslag som kranker de manskliga rattigheterna och som gor oss alla
mindre sakra online, utan att for den sakens skull gora det battre for utsatta barn.

Tanken ar att tjansteleverantoérernas frivilliga granskning av innehall i sociala medier och
direktmeddelanden (Chat Control 1.0) ska goras obligatorisk (Chat Control 2.0). De verktyg
som idag framgangsrikt anvands ska kompletteras med Al som forvantas granska
innehallet i folks elektroniska meddelanden, bilder, konversationer, IP-samtal med
mera.

Detta ar skanningsteknik som &nnu inte existerar. Anda ar forordningen tankt att tréda i kraft
redan nasta sommar.

Problemen med Chat Control 2.0 ar manga. Till exempel varnar kommissionens

respektive ministerradets egen rattstjanst, Europaparlamentets utredningstjanst och
EU:s dataskyddsmyndighet for att forslaget star i strid med de grundldaggande
manskliga rattigheterna. Och | ett brev uttrycker 465 forskare fran 38 lander sin oro dver

forslaget.

Aven kommissionen sjalv medger i sitt forslag (sidan 13) att det inskrinker
medborgarnas mojlighet att utéva sina grundlaggande manskliga rattigheter, sasom
ratten till privatliv och privat korrespondens samt yttrandefriheten. Kommissionen
namner aven informationsfriheten och skyddet for personuppgifter. Men kommissionen
kommer fram till att detta ar ett pris vart att betala. FN:s manniskorattskommissionar

instammer dock inte och varnar for konsekvenserna.
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De manskliga rattigheternas funktion i samhallet ar att skydda individen mot 6vergrepp
fran staten. Darfor ar det orovackande nar staten i kommissionar Johanssons skepnad vill
inskranka dessa rattigheter, som ar skyddade i bindande konventioner.

2014 upphavde EU-domstolen datalagringsdirektivet, eftersom det stred mot ovannamnda
manskliga rattigheter. Domstolen etablerade da en princip som aven lar galla aven i detta fall:
Overvaka dem som misstanks for brott - inte alla andra, hela tiden.

| sammanhanget bor namnas att kommissionar Johansson forsdker mildra kritiken genom att
pasta att de sparningsordrar som ar forslagets karna endast kan utfardas av en domstol. Detta
stammer inte dverens med texten i det faktiska forslaget. Trots att felaktigheten har papekats
fortsatter hon att upprepa sitt pastaende i intervju efter intervju.

Kommissionar Johansson brukar ocksa pasta att Chat Control 2.0:s skanningsteknik ar tankt
att fungera som en knarkhund som hittar droger utan att vaskor och paket behdver 6ppnas.
Detta ar nonsens. Det finns inget satt att skanna innehallet i totalstrackskrypterade (end-to-
end-krypterade) konversationer utan att dppna dem och titta i dem.

Antingen gar det att kommunicera utan avlyssning eller sa gar det inte. Om det byggs in
bakdorrar i tjansterna eller apparna kan dessa bakdoérrar ocksa utnyttjas for andra andamal,
vilket underminerar sakerheten for oss alla.

Aven den felaktiga knarkhundsliknelsen har patalats. Anda fortsatter kommissionir
Johansson att upprepa sina pastaenden gang pa gang. Vilket betyder att hon antingen inte
forstar sitt eget forslag och dess konsekvenser - eller att hon medvetet férsoker fora folk
bakom ljuset.

Vi anser att kommissionar Johansson saknar respekt for den dppna, sakliga och konstruktiva
debatt som bor vara ett naturligt inslag i den demokratiska beslutsprocessen. Att halla fast vid
felaktiga pastaenden trots att man har motbevisats ar politik nar den ar som samst.

| ett vidare perspektiv ar risken for &ndamalsglidning uppenbar. Overvakningslagar utokas
alltid i syfte och omfattning.

Ett verktyg som skannar och analyserar innehallet i medborgarnas elektroniska meddelanden,
kopplat till en ny EU-myndighet ("EU-center”), kan i framtiden anvandas for vilkka andamal som
helst. Samma bakdorrar som kommissionens forslag forutsatter kan dessutom utnyttjas av
andra stater for helt annan typ av évervakning.



Det behdver inte ens handla om ond vilja for att nagot ska ga fel. Det kan racka med
inkompetens, missriktad valvilja, dverdrivet nit eller en dalig dag pa jobbet for att detta verktyg
kan vandas mot medborgarna.

Men barnen da? Barnkonventionen (artikel 16) foreskriver att “inget barn far utséttas for

godtyckliga eller olagliga ingripanden i sitt privat- och familjeliv, sitt hem eller sin
korrespondens och inte heller fér olagliga angrepp pa sin heder och sitt anseende”.

Saledes star kommissionar Johanssons férslag om Chat Control 2.0 ironiskt nog i strid med
Barnkonventionens anda. Det forslag som pastas motverka sexuella évergrepp mot barn kan
leda till att just utsatta barn inte langre vill eller vagar vanda sig till stddgrupper och radgivning
online.

Chat Control 2.0 behodvs inte. Med dagens Chat Control 1.0 ar tjansteleverantérernas
frivilliga skanning av inlagg och meddelanden redan mdjlig. Och den sker med fungerande,
beprévade verktyg. Aven om inte heller denna lagstiftning &r helt oproblematisk ar det fullt
mojligt att férlanga den nar den gar ut nasta sommar, vilket ar att féredra framfér Chat Control
2.0.

Nar EU-namnden behandlade Chat Control 2.0 i december forra aret skedde det pa
ungefar en halv minut - utan foredragning, fragor eller debatt.

Men sedan dess har saker och ting forandrats. Fragan exploderade i media under varen
och alla de 20 svenska ledarsidor som har skrivit om saken sager nej. Advokatsamfundet,
Centrum for rattvisa, Integritetsskyddsmyndigheten, Internetstiftelsen och Svenska
Journalistforbundet ar kritiska. Det har hallits demonstrationer mot Chat Control 2.0 saval i

Sverige som i andra EU-lander.

Idag sager Sverigedemokraterna, Centerpartiet, Miljopartiet och Vansterpartiet nej_till
Chat Control 2.0. Socialdemokraterna ar for forslaget. Och aven om regeringen inte vill

uttrycka nadgon mening maste rimligen dess partier i riksdagen ha en asikt i fragan.

Vi har alltsa ett helt nytt lage, vilket ocksa kraver ett fornyat stallningstagande i EU-
namnden.

| ministerradet tycks Tyskland, Osterrike och kanske Nederlanderna vilja stoppa Chatcontrol
2.0. Uttalanden fran den polska regeringen tyder ocksa pa ett nej. | sa fall racker det med att

Sverige lagger ner sin rost i ministerradet for att en blockerande minoritet ska uppnas.
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Darfor uppmanar vi EU-namnden att instruera regeringen att rosta nej eller avsta i
ministerradets omrostning om Chat Control 2.0.
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