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OPEN BULLET KULLANIM

Acik kaynak kodlu bir arag olan OpenBullet, agirlikh olarak C# kullanilarak olusturulmustur.
Esasen web testing islemleri, veri kazima ve sizma testleri iglemleri i¢in ortaya ¢ikartilan
OpenBullet’in kullanimi son derece kolaydir. Ayni zamanda cracker denilen kullanici adi ve
parola bilgilerinden insanlarin farkl platformlardaki hesaplarini ele gegirmeye g¢aligsan kisiler
tarafindan da sikikla kullanilir hale gelmistir ve asagidaki gibi bir araytize sahiptir.

m OpenBullet 1.0.0

Proxies Wordlists Configs Hits DB Tools Seltings About
@ o= 1 ¢
Prox DEF ON OFF

Time Data Proxy Coptured Data

: = bl 0 days 00 : 00 : OO
Hits = Custom ToCheck
DATA PROXIES
Total: 0 Total: O

Runner initialized succesfully! fits: Alive: 0

Select CFG  None

Banned: 0
Bad: O
5! CPM: 0
& Back To Check: Credit: $0

OpenBullet Nasil Kurulur?

OpenBullet, C# ile gelistirildigi icin .NET uygulamalarina ihtiyac duymaktadir. OpenBullet’in
calisabilmesi icin kurulumdan once sistemde .NET Framework 4.7.2 veya Uzeri bir surumun
kurulu oldugundan emin olunmasi gerekmektedir.
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Yazilimin kurulumu, Windows 10 Home Single Language’da gercgeklestirilmistir. Kurulumun
asamalari asagida adim adim anlatiimaktadir.

Adim: OpenBullet'in indiriimesi

Bu adimda projenin GitHub sayfasindan son surum indirilmektedir.
https://github.com/openbullet/openbullet/releases baglantisina gittikten sonra son surimun
altinda yer alan OpenBullet.zip adli arsiv indirilmistir.

Adim: Yazihmin Calistiriimasi
indirme iglemi tamamlandiktan sonra arsiv igerisinde yer alan “Release” adli dosya arsivden
cikartihr. Ardindan asagidaki gorselde gorulen OpenBullet.exe adli program ¢aligtiriimaktadir.
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Program ilk defa ¢alistirildi§i icin ayarlar dosyalarini otomatik olarak olusturacaktir. Bu islemin
ardindan agagidaki gibi bir arayuz ile karsilagiimaktadir.

OpenBullet'in Kullanimi ve En lyi Ayarlar

OpenBullet'in Ozellikleri

Asagida goruldugu gibi OpenBullet bir menuye sahiptir ve fonksiyonelitesini bu menudeki
sekmelerden elde etmektedir.

Runner
Runner, program ilk agildiginda kullaniciyi karsilayan sayfadir.
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Yukaridaki gibi bir goruntlye sahip olan Runner, saglanilan wordlist'ten (kullanici adi ve gifre
listesi) verileri alarak hazirlanan config (ayar) dosyasina gore is pargaciklari halinde igler.
Gorselde gorilen “New” butonuyla birkag farkli Runner olusturulabilmekte ve ¢oklu is
parcaciklari kullanilabilmektedir.
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Yukaridaki gorselde gorulen CPM, Check Per Minute anlamina gelmektedir ve dakikada
kontrol edilen hesap sayisini ifade etmektedir. OpenBullet’in kullanimi sirasinda bir config
dosyasinda en fazla dikkat edilmesi gereken kisim CPM degeridir. CPM ne kadar ylksekse,
config dosyasi o kadar kaliteli hale gelmektedir.

Olusturulan Runner’larda herhangi bir bog noktaya tiklandiginda asagidaki gibi runner
detaylar1 gorulebilmektedir.
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Proxy Yoneticisi (Proxies Sekmesi)

Proxy yoneticisi, harici proxy’lerin programa eklenebilmesini ve spesifik bir internet sitesi
uzerinde test edilebilmesini saglamaktadir. Import islemi tamamlandiktan sonra program
kapatilsa bile eklenen proxy’ler OpenBullet’in veritabaninda kalmaktadir.
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Proxy’ler “Import” butonuna basarak OpenBullet'e eklenebilmektedir. Bu buton kullanildiktan
sonra proxy tipinin de segilebilmesine olanak taniyan asagidaki gibi bir pencere agiimaktadir.


https://justpaste.it/img/d04dbffc332c879865d2e256c43aa2e7.jpg
https://justpaste.it/img/d04dbffc332c879865d2e256c43aa2e7.jpg

fll opensuiet1.2.2

Runner oxies Wordlists Configs Hits DB Tools Plugins Seffings About

I (] I [ | ] I 1 I 1
Progress: Bots: 1 ¢

TR N Y 1R E] e ] E] R

Test On: https://google.com + Success Key:  title»Goo, | ¥ +

Type Host Port Usemame Password Country Working Ping Chain Last Checked d—:| Import

i Export
ili Import Proxies % XpOr

Import from: File Paste API x Delete

x Delete All

Location:

Advanced Syntax:
Type: (http)1.1.1.1:80
Auth:

Defaults (when not specified):
Type: Http

Username:

2 1D
OPTIONS
Only Untested

Password:

ACCEPT

Wordlist Yoneticisi

Wordlist yoneticisi, kullanmak istediginiz kullanici adi/e-posta ve parola bilgilerini iceren
wordlistlerni programa yuklenmesine olanak tanir. Bu sekme vasitasiyla yuklenilen wordlistler,
fazla buyuk olabilecekleri icin OpenBullet'in veritabanina kaydedilmemektedir. Bunun yerine
sadece wordlistlerin disk Uzerinde yer alan lokasyonlari programin veritabanina
kaydedilmektedir.
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Config (Ayar) Yoneticisi
OpenBullet’in verimli galigabilmesini saglayan ve programin en dnemli pargasi olan Config
dosyalari, “Configs” sekmesi altinda kontrol edilebilmektedir.
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fll opensulet 1.2.2
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Yukaridaki gibi bir araytze sahip olan Config Yoneticisi, “Open Folder” segenegi ile config
dosyalarinin bulundugu dizine erigilebilmesini saglamaktadir.
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Varsayilan olarak bos birakilan bu dizin sonradan eklenecek olan config dosyalarinin
programa eklenebilmesini saglamak i¢in bulunmaktadir. Bu dizine yeni bir config dosyasi
eklendiginde “Rescan” butonuyla OpenBullet’in bu dosyasi algilamasi saglaniimaktadir.

Config Yoneticisi, ayni zamanda ¢oklu bilgisayarlarda ¢alisabilmeye olanak tanimaktadir. Bir
bulut tabanl otomatik senkronizasyon istemcisi (6rnegin Mega.nz, Dropbox, Google Drive)
uzerinde tutugunuz config dizininde yaptiginiz degdisikligi diger bilgisayarlarda da aninda
uygulamak icin tek yapilmasi gereken “Rescan” butonunu kullanmak olacaktir.

Configs dizininden bir config dosyasi segildikten sonra programa eklendiginde alt tarafta config
dosyasiyla ilgili diger bilgiler belirmektedir. Eger secilen config dizenlenmek istenilirse “Edit”
butonu kullaniimaktadir. Edit butonunun kullaniimasiyla “Stacker” sekmesi aktiflesmektedir ve
burada config dosyas icin derinlemesine degisiklikler yapilabilmesini ve yeni bir config dosyasi
olusturulabilmesini saglayan ozellikler agilamaktadir.

Hits DB Sekmesi
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Hits DB sekmesi, saglanilan wordlistten tespit edilen tum dogru girdilerin gorsellestirildigi
alandir. Bu bolumde websitesinden elde edilen veriler, kullanilan proxy vb. bilgiler
bulunmaktadir.

i Opensullet 122 SEET e
Runner Proxies Wordlists Configs Hiis DE Tools Plugins Seffings About O®

H vel.oupes Y Del.Fitered | I Purge  Config: AL v Type: SUCCES!| ¥  Number of Hits: 0

Data Type Config Date Wordlist Proxy Captured Data

Search for Capture:

Tespit edilen basarili girigler (hit'ler) programin veritabaninda tutuldugu icin program kapatilsa
bile kaybolmamaktadir.

Liste Olusturucu (Tools — List Generator)

Liste olusturucu, bir karakter seti kullanarak tum olasi kombinayonlarin olusturulmasina olanak
tanir. Bu arag kullanilirken kullanilan karakter seti ¢cok iyi segilmelidir. Hatali ve gereksiz uzun
bir karakter seti, olusturdugunuz listenin boyutunu ¢ok fazla artiracaktir.


https://justpaste.it/img/a6ed56befc98644d7daffc279b13dfb6.jpg
https://justpaste.it/img/a6ed56befc98644d7daffc279b13dfb6.jpg

m OpenBullet 1.2.2

Runner Proxies Wordilists Configs Hils DB Tools Plugins Seffings
List Generator Selenium Tools Database
Mask
657438923467423BAT****  *%
Allowed Characters
8123456789
Clear | Digits Lowercase @ Uppercase
Only output Luhn-valid numbers
Automatically Add to Wordlist Manager
Expected Number of Lines: 1000000
Expected FileSize: 48 MB

Qﬁ Generate

OpenBullet Nasil Kullanilir?
OpenBullet, kullanici dostu tasarimiyla kolay bir kullanis imkani sunmaktadir. Programin
kullanimina baslamadan 6nce config dosyasi, proxy listesi ve wordlist hazirlanmis olmalidir.

OpenBullet, kullanici dostu tasarimiyla kolay bir kullanis imkani sunmaktadir. Programin
kullanimina baslamadan 6nce config dosyasi, proxy listesi ve wordlist hazirlanmis olmalidir.

. config.loh
B http proxi
. socksd pro

. wordhst bt 71.12 ). 14:17 Text Document

Gerekli dosyalar hazirlandiktan sonra sirasiyla asagidaki adimlar takip edilmelidir.

Proxy’lerin Yuklenmesi

Proxy’lerin programa yuklenmesi igin Proxies sekmesi atlinda sag tarafta yer alan “Import”
butonu kullaniimaktadir. Yukleme islemi sirasinda her proxy paketcigi icin uygun tir (HTTP,
SOCKS4...) belirtiimelidir.

Proxy’ler yuklendikten sonra kontrolliin saglanmasi i¢in “Check” butonu kullaniimalidir. Bu
islem sirasinda saglanilan proxy’lerden hangilerinin ¢alisir durumda oldugu tespit edilmektedir.
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Wordlist'in Yuklenmesi
Proxy’ler yuklendikten sonra kullanici adi/mail ve parola bilgilerini iceren liste “Wordlits”
sekmesi altindan “Add” butonu ise yuklenmelidir.

Config Dosyasinin Yuklenmesi

Config dosyasi, indirildikten sonra OpenBullet'in bulundugu dizinde yer alan “Configs”
klasorune eklenmelidir. Bu islemin ardindan Configs sekmesi altinda bulunan “Rescan”
butonuyla ilgili klasér programa taratilmakta ve eklenilen Config gorunar hale getiriimektedir.
Confing dosyasinin Proxy’e ihtiya¢ duyup duymadidi Config gértinir hale geldikten sonra
“Proxies” bolumu altindaki “False” veya “True” ifadelerinden anlagiimaktadir. Bu ifadenin
“False” olmasi, Config dosyasinin bir proxy’e ihtiya¢c duymadan ¢alisabildigini ifade ediyorken;
“True” olmasi proxy gerektigini ifade etmektedir.

Runner Olusturuimasi

OpenBullet’in calisabilmesi icin ihtiya¢c duyulan tim dosyalari sagladiktan sonra geriye sadece
bir Runner olusturmak ve Runner’i galigstirmak kalmaktadir. Bunun i¢in Runner sekmesine
gidilip ardindan “New” butonuyla bir runner olusturulmaktadir.

Config: MNone Wordlistt MNone Botss 1 Proxies: Default STATUS: Idle

| i Hits: 0 Custom ToCheck: O Progress: O f 0O ( O %) CPM 0O b Start / . Stop . RBemoye

Yukaridaki gibi bir Runner olusturduktan sonra sirasiyla Config, Wordlist ve gerekiyorsa Proxy
yazilarina tiklanarak ilgili dosyalar secilmelidir. (Config dosyasi igin Proxy gerekiyorsa “On”
aksi taktirde “Off” segenegi segilmelidir.)

Yukaridaki adimlar tamamlandiktan sonra OpenBullet’in kullanimi igin geriye sadece
Runner’da yer alan “Start” butonuna basmak kalacaktir. Ardindan basarili giris denemeleri Hits
DB sekmesi altinda belirmeye baglamaktadir.
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