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SOC
GokBoriuTIM

SOC Nedir, Nasil Calisir?

Glvenlik operasyonlari merkezi, ingilizce Security Operations Center (SOC) bir kurulusun
guvenliginin takibi, analizi ve guvenligin saglanmasi i¢in olusturulan yapiya denir. Temelde
amag kuruma yapilan saldirilarin loglanmasi ve analiz edilmesi olmakla beraber, kurumun
bulundugu sektdért hedef alan veya global alanda yeni ¢ikan énemli saldiri vektorlerini de takip
eder ve bu saldirilardan zarar géormemek i¢in onlemler alir. Yani SOC ekibi yalnizca kendi
kurumunu degil, sektordeki diger kurumlari, globali ve Ulkesini hedef alan saldirilari da surekli
olarak takip ederse basarih olur.
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Ayrica bazi ekiplere verilen unvanlar :

e CSIRT: Bilgisayar Guvenligi Olay Mudahale Ekibi

e CIRT: Bilgisayar Olaylari Mudahale Ekibi

e CIRC: Bilgisayar Olaylari Mudahale Merkezi

» CSIRC: Bilgisayar Guvenligi Olay Mudahale Merkezi

e CSOC: Siber Guvenlik Operasyonlari Merkezi(SOC, yalnizca siberi degil tim guvenlik
tehditlerini ele alir.)

e CERT: Bilgisayar Acil Durum Cevap Ekibi

SOC ekiplerinin, saldiri ani ve genel sureci sekillendirmek igin dnceden belirledigi politikalar
(Security Operations Policy — SOP) ve tasarladigi mimariler vardir. Boylece kritik bir saldiri ele
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alinirken dahi her sey planli gergeklesir. Bir SOC ekibi U¢ katmana ayrilir. Zaman zaman
katman 4 eklenebilir.

Basitlestirilmis SOC Katmanlari
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Katman 1: Uyari Analisti (Alert Analyst)

Takip ettigi loglarda izinsiz bir giris veya mudahale gormesi halinde ilk agamay! baslatir ve bir
guvenlik tehdidi oldugunu katman 2’ye iletir. Bu sirada katman 2’nin kullanabilecegi verileri
toplamaya baglar. Bu katmanda daha ¢ok monitoring ekibi yer alir. IDS/IPS’ler, SIEM sistemleri
bu analistlere yardimci olur. False positive durumlarini dnlemeye caligir.

Temel dlzeyde bilgi glvenligi, network, log yonetimi ve SIEM konusunda bilgi sahibi olunmasi
gerekir.

False positive: Bire bir gevirisi hatali pozitif diyebiliriz. Loglarda saldiri olarak
gorunen ancak normalde saldiri olmayan durumlara denir.

Monitoring: Genel anlamda sistemde yapilan tim hareketlerin belirli bir kurala
gore kaydedilip/loglanip takip etmemizi saglayan sistemler.

IDS: Intrusion Detection Systems, kuruma yapilan saldirilarin tespit edilmesi igin
olusturulan sistemler.

IPS: Intrusion Prevention System, IDS’ten farkl olarak tespit ettigi saldiri
girisimini dnler. Iki sistem de genelde log tabanli galisir.

SIEM: Monitoringten farkli olarak belirlenen politikalara gore yazilan kurallarla,
loglari filtreleyerek olasi saldirilari tespit eden sistemler. (Security Informatin and
Event Management)



Katman 2: Tehdit Yanitlayici (Incident Responder)

Katman 1’den gelen bildirimleri, gelen temel verilerle beraber ele alarak saldiridan hangi
sistemlerin etkilendigini, kimin, neden ve nasil yaptigini derinlemesine arastirarak iyilestirme
calismalarina danismanlik yapan kisi veya sistemler burada yer alir.

lyi diizeyde adli bilisim, tehdit istihbarati, log incelemeleri ve temel zararl yazilim
degerlendirmelerini yapan kaynaklar burada yer alir.

Katman 3: Tehdit Avcisi

Katman 2’de yeterince veri elde edilemeyen durumlarda ve katman 2’nin gerekli dnlemi
alamamasi halinde bu katman devreye girer. Tersine muhendislik ve zararl yazihim analizi,
tehdit istihbarati, adli bilisim ve network konusunda iyi seviyede bilgi sahibi kisiler burada yer
alir. Ayni zamanda belirli uygulamalarin alt yapisinda da bilgi sahibidirler. Tehditleri
derinlemesine analiz ederler.

SOC Yoneticisi

Tum bu sistem ve personelin yonetiminden, stratejik planlar ve guvenlik operasyonlari
politikasindan sorumlu olan yoneticidir.

SOC’un zorlandidi ve olaylari cevaplamakta geciktigi bazi durumlar olabilir. Bunlara sebep
olan meseleler ise:

e SOC, masum hareketleri/kullanicilari engellemediginden emin olmak ister. False positive
durumundan bahsetmistik.

e Bazen saldiriya middahale etmek, saldirinin kendisinden daha fazla zarara sebep olabilir.
Bazi durumlarda kurumun itibarini daha olumsuz etkileyebilir veya mudahale etmek,
daha buyuk maddi giderler gerektirebilir.

e Saldirganin ne yapmak istedigini, kim oldugunu ve kapsamini anlamak igin saldiri
evresinin bir noktaya kadar devam etmesine izin verilebilir. Haliyle riskli bir segenektir.

Loglama Zamani!

Toplanan loglarda olmazsa olmaz veri zaman damgasidir. Kaldi ki hukuken de zaman verisi
bulunmayan loglarin gegerliligi olmuyor. Diger yandan saldirgan IP adresi, saldiriya ugrayan
makinenin ve ana makinenin adi ve IP adresi log kayitlarinda yer almalidir. Ayni zamanda
saldirinin analizi igin gonderilen paketin veya istegin de takip edilmesi gerekir. Loglari
toplayabilecegimiz 6nemli kaynaklar:

* Network paketleri



¢ Apache, IIS gibi web sunuculan

* Web sitelerine yapilan istekler

 FTP, SSH ve RDP gibi servislere gelen talepler
 Kurumdaki bilgisayarlar ve aga bagh diger cihazlar
* igletim sistemleri

» Veri tabanlari

¢ Mail sunuculari

SOC Turleri

Guvenlik Ekibi

Tehdit durumlarini tespit etme ve karsilama politikalari yoktur. Bir saldiri sonrasinda soruna
¢6zUm bulur, sistemi yeniden kurar ve sornasinda saldiryi analiz eder. Genelde bir monitoring
ve saldirilari ele alma politikalari/surecleri bulunmaz.

Sanal SOC

Daimi bir SOC ekibi bulunur fakat temel amaci SOC olmayan kigilerden olusur. Genellikle BT
ve guvenlik alaninda galisan personellerden olusur. Personeller rutin iglerinin yaninda ayni
zamanda SOC iglemlerini gergeklestirir. Bir kisi veya kuguk bir grup, glvenlik operasyonlarini
koordine eder.

Merkezi SOC / Adanmis SOC

Yalnizca bu amag i¢in ¢alisan personelleri, bu amag i¢in ayrilan butgesi, tesisi ve kaynaklari
bulunur.

Dagitik SOC

SOC faaliyetlerini kurumun bu amag i¢in bulundurdugu personellerin yani sira bu alanda
uzman, anlagsma yapilan bagka firmalar da uzaktan yUratar.

Sanal ve Merkezi SOC

Temelde SOC igin ana bir ekip bulunmakla beraber kurumun belirli departmanlarinda esas isi
SOC olmayan BT ve guvenlik elemanlarini da bunyesinde bulundurur. Ana SOC ekibi ve
departmanlardaki elemanlar arasinda senkron bir ¢alisma s6z konusudur. Hiyerarsik bir yapi
gibi dusunebilirsiniz.



SOC Olgunluk Modeli

Her kurum ayni guvenlik dnlemlerine ihtiya¢ duymaz. Kurumun bayuklugu veya yaptigi isin
kritikligine gore farkh glvenlik 6nlemleri gerekir. Batgeleri, personelleri, bilginin kritikligi, agdaki
cihazlarinin sayisi, envanter durumu, fiziksel alanin genisligi gibi kriterler farkli farkli dnlemler
gerektirir. Bu durumda eksikliklerin tespit edilmesi ve duzeltiimesi icin SOC olgunluk modeli
kullantlir.

1.Seviye: Baslangig

Halihazirda bir SOC ekibi bulunur fakat gerek teknoloji gerek personel sayisi ve teknik beceri
yeterliligi noktasinda yetersizdir. GUvenlik Urunleri eskidir ve dnlemler yetersizdir. Bir tehdit
aninda belirli bir politikalari yoktur. Durum vahim anlayacaginiz.

2.Seviye: Yonetilen

Temel guvenlik Uranlerini temin etmiglerdir ancak yeterli seviyede kullanamiyorlardir. SOC igin
mevcut personelleri bulunur fakat yaptiklari tek is guvenlik degildir. Ayni zamanda BT islerini
gergeklestirir. Yazili olmayan politikalari bulunur ve bunlar kismen uygulanir.

3.Seviye: Tanimli

S8z konusu givenlik araglari temin edilmis ve dogru sekilde kullaniliyordur. Onceden
belirlenen yazili politikalari tehdit aninda dogru sekilde uygulaniyordur. Personellerin gorevleri
onceden belirlenmigtir. Glvenlik elemanlari ayni zamanda BT elemani olabilir fakat glvenlik
alaninda egitimli ve yetkindir.

4.Seviye: Olgiilebilen

Gerekli guvenlik araclari temin edilmigtir, bakimi duzenli olarak yapilir ve Urunler arasindaki
entegre saglanir. Tum sureg politikasi olusturulmus ve dizgun bigimde uygulanir. Kontrol
listesi ve is akigi planlanmigtir. Perosneller BT elemanlarindan ayri olarak bu ig igin ayriimistir,
herkesin rolu detayl olarak planlanmistir ve aksilik olmasi durumunda yedek kisi bellidir.

5.Seviye: lyilestirici

Tum guvenlik Grunleri temin edilmis ve entegre sekilde galigir. Etkin bigimde calisip
calismadigi sureki degerlendirilir. Teknolojiler ve sure¢ arasinda entegrasyon saglanir.



Olusturulan sureg politikalari ve personeller de surekli olarak degerlendirilir. Personeller kendi
icerisinde iyi organize sekilde ¢alisir ve aksi durumlarda surekli yedekleri bulunur.

Bir Sonraki Yazimizda Gériismek Uzere...



