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Linux Komutlari

GokBoriuTIiM

Temel Linux Komutlari

Ben profesyonel bir linux kullanicisi degilim. Ancak linux taraftari oldugumu sdylemek
mumkun. Kendimce tecrubelerimi ve arkasindan komutlari yazacagim. Mutlaka kisiden kisiye
degigecektir yorumlar.

Linux; acik kaynakli, herkesin gelistirebilecegi, kaynak kodlarina herkesin erigebilecegdi ve
genelde Ucretsiz dagitimlari olan bir igletim sistemi. Windows’un son zamanlarda internetten
satigsa cikarttigi linux versiyonu gibi istisnalar olabiliyor. Windows’a oranla daha basit
donanimlarla daha hizli ¢alisabilir. Windows gibi son kullaniciya yonelik olmadigini sdylemek
mumkun. Terminal dedigimiz komut penceresi tUzerinden iglemler yapilabilir. Linux’a
gecildiginde ¢cogu kisi ayak uyduramiyor ve Linux igletim sistemi o kadar da iyi degil diyor.
Ancak ayni durum farkli igletim sistemine gecgerken de oluyor. Din Windows 7 kullanan
insanlar Windows 10’a gectiginde alisamiyor, son Windows versiyonunun kétt oldugundan
bahsediyor. Ancak birka¢ ay sonra herkes Windows 10 kullaniyor. Bu anlamda Linux’a da sans
vermek gerek sanki.

isletim sistemini ne amacla kullanacagimiza gére de tercihler degisiyor. Ornegin oyun
oynarken veya tasarim yaparken verim almak istiyorsak Windows kullanmak yerinde olacaktir.
Birgok oyun ve tasarim programlari linux tzerinde ¢alismiyor. Diger yandan yazilim yazarken
veya pentest islemlerinde Linux’un ¢ok daha iyi olduguna inaniyorum. Cogu linux dagitiminda
pentest araglari mevcut. Ancak soyle de bir yanilgi var: linux kurdugunuzda hacker
olmuyorsunuz. Haberlerde kullanilan “Hackerlarin kullandigi en acayip manyak 5 isletim
sistemi” gibi basliklar vurucu olsa da o kadar realist dedgil.

Peki hangi dagitimlar mevcut? En ¢ok bilineni Kali Linux. Kali Linux, ikinci versiyonunu ¢ikartti.
Eskiden backtrack dagitimi olarak bilinirken ona destegini kesti ve daha sonra kali olarak
devam etti. Pentest i¢in oldukga iyi bir isletim sistemi. Terminal ve arayuz arasinda bir denge
oldugunu sdylemek mumkun.

Benim sik kullandigim dagitim ise ParrotSEC. ParrotSEC, Kali Linux’a oldukga benziyor. Ama
ondan daha stabil ve arayuzunun daha hacker havasina burandugunu soyleyebilirim. Kali
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linux kurulumunda ilk aldigim hatalari ParrotSEC kurarak asmistim. icerisinde daha fazla arag
bulunduruyor.

Arch ve Black Arch dagitimlari var. Onlar arayuzu buyuk oranda grafiksel olmayan dagitimlar.
islerin cogunu terminalden halletmek gerekiyor. Arayiiz ok zayif. Ancak bununla beraber
donanimin gucu yapilan iglemlere kaliyor. Arayuze bir “harcama” yapmak gerekmiyor.

Ubuntu dagitimi en populer dagitimlardan birisi. Daha ziyade son kullaniciya yonelik. Arayuzu
zengin. Windows’tan yeni gegecek olanlara genelde Ubuntu 6nerilir. Ancak siber guvenlik
araglari kurulu bir sekilde gelmez. Kendiniz kurarsiniz. Ayni zamanda bir magazaya sahip.
Yavastan dizin yapisina gecgelim. YUzeysel bahsedecegim simdilik.
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Linux Dizin Yapisi

/bin: Temel linux komutlari burada yer alir. Bunlar tum kullanicilarin kullanabilecegi
komutlardir.

Isbin1: Sadece root yetkisine sahip kullanicinin kullanabilecedi komutlar burada yer alr.
/boot: Sistemin boot edilmesi igin gerekli degismez veriler. Yani sistemin agiimasina yardimci
olan dosyalar burada yer alir.

/dev: Cihazlarin bulundugu dosyalar.

letc: Local sistemimiz igin gerekli sistem dosyalari.

/home: Kullanici dizinleri.

/lib: Programlarin ihtiyaci olan yazilim kutuphanelerine ait dosyalar burada yer alir.

Imnt: Gegici baglanti noktasi.

/proc: Dosya sisteminin Process (islem) bilgileri.

Iroot: ‘root’ kullanicisina ait kigisel dizin. Digeri kullanicilar buraya erigemez.

Itmp: Gegici saklama alani. Herkese agiktir. (Hacklenmeye caligilan sistemlerde buraya shell
atihp galistirilabilir mi sanki(?))

Jusr: Ikincil ana hiyerarsi (Uygulama programlarini igerir.)

Ivar: Degisken veri bolgesi.



Komutlara gegmeden 6nce ufak bir seye daha dokunmamiz gerek. Linux’ta yer alan “root”
kullanicisi, Windows'ta yer alan Administrator’e denk gelir. ikisi de sistemde tam erisime
sahiptir. Ancak siz, linux sistemindeki tek kullanici dahi olsaniz, root kullanici olmayabilirsiniz.
Eger bu tip bir islem yapmaniz gerekirse root terminalini (genelde kirmizi renkte semboli
vardir) agmaniz gerek. Veya yazacaginiz komutun basina “sudo” yazarsaniz root yetkisi
istemis olursunuz. Kullandiginiz dagitima gére komut degismektedir. internette arayip temin
edebilirsiniz. Daha sonra linux sizden root parolasini girmenizi ister. Daha sonrasinda komutu
calistirabilirsiniz.

Son bir iki mesele daha.... Eger linuxta bir komutun ne ise yaradigini veya nasil
kullanilacagini bilmiyorsaniz komutun yanina -h, -help veya —help yazmaniz yeterli. Linux
terminalin en pratik 6zelliklerinden birisi de bu. Diger yandan bir ara¢ ¢alistirdiniz fakat
durdurmak veya ¢ikmak istiyorsunuz. Buyuk oranda CTRL+C kisayolu iginize yarayacaktir.
Gegelim bu virvirlari ve esas meselemize gelelim.

Is: Bulundugunuz dizindeki dosyalari listeler.

s -a: Gizli dosyalari da gdsterir. ismi “./” ile baglayanlar drnegin.

Is -I: Dosyalarin izin durumlari, boyutu, tarihi vs. gibi bilgileri de beraberinde vererek listeler.
cd gokboru: gokboru ismindeki dizine gecis yapmanizi saglar. Bulundugunuz dizinde bdyle bir
dizin varsa tabii. Veya, cd /Desktop/gokboru gibi birden fazla dizin belirterek de gegis
yapabilirsiniz.

cd ~: Home dizinine gegis yapmanizi saglar. cd komutu, “Change Directory”den gelir.

cd -: Bir onceki dizine doner.

cd ..: Ust dizine gider. Ornegin Desktop/gokboru dizinindesiniz. Bu komutu kullandi§inizda
/Desktop dizinine donus yaparsiniz.

cp kaynak hedef: Kaynaktan hedefe dosya kopyalar. “Copy”den gelir.

cp -R kaynak hedef: Recursive kopyalar.

mv kaynak hedef: Dosyalari tagsimak veya adlarini degistirmek i¢in kullanilir.

mkdir cumhuriyet: “cumhuriyet” isminde dizin olugturmanizi saglar. “Make Directory”den gelir.
rm kapitulasyon: Bulundugunuz dizindeki “kapitulasyon” isimli dosyay: siler. “Remove
Directory’den gelir.

rmdir yobaz: Bulundugunuz dizindeki, igi bos olan “yobaz” dizinini siler.

rm -r halifelik: halifelik dizinini icindeki dosyalarla beraber siler.

rm -rf /mandavehimaye: “mandavehimaye” dizini igindeki tum dizinleri ve dosyalari tekrar
sormaksizin siler.

rm -rf / : Kok dizini tamamen siler. Kullanmadan once tekrar distinmek ister misiniz?

touch nutuk.txt: “nutuk.txt” isminde bir dosya yoksa yaratir, varsa tarihini degistirir.

cat andimiz.txt: Terminal Uzerinde, “andimiz.txt” isimli dosyayi gosterir.

grep Turk’dm andimiz.txt: “Turk’dm” yazisini “andimiz.txt” dosyasinda arar. Bulundugu satiri
goéruntuler.

less dosya adi: Dosyada ilerlemek icin kullanilir. (Q ile ¢ikis yapar.)



pwd: Bulunulan dizinin ismini gosterir.

who: Makineye bagli kullanicilari géruntuler.

whoami: Sizin hangi kullanici oldugunuzu goéruntuler.

uptime: Bilgisayar agildigindan beri gegen sureyi gosterir.

ifconfig: Windows’taki “ipconfig” ile ayni isi yapar. Yerel IP adresi, MAC adresi, etkin arabirim
gibi bilgileri listeler.

ifconfig -a: Temel komutun yani sira etkin olmayan arabirimleri de siralar.

ifconfig ethO: ethO arabirimi ile ilgili olan bilgileri getirir.

ifconfig ethO up/down: ethO arabirimini aktif eder/durdurur.

ifconfig ethO hw ether AA:BB:CC:DD:EE:FF: ethO arabiriminin MAC adresini degistirir.
ifconfig eth0 192.168.1.10: eth0 arabirimine |IP adresi atar.

man komut ismi: komutismi yerine yazdigimiz komutun detayl bicimde nasil kullanildigini ve
ne ise yaradigini gosterir.

useradd kobay: “kobay” isminde bir kullanici olusturur.

history: Terminalde kullandiginiz son komutlari goruntulemenizi saglar.

reboot: Sistemi yeniden baslatir.

shutdown -h now: Sistemi kapatir.

shutdown -h 23:59 : Sistemi, saat 23.59'da kapatir.

sudo shutdown +15: Sistemi 15 dakika sonra kapatir.

sudo shutdown -c: Kapatmaktan vazgegerseniz bu komutu kullanabilirsiniz.

echo “Ayakta mi duramiyom?”: Terminale, “Ayakta mi duramiyom? yazar.

clear: Terminali temizler.

ps: Calisan islemleri gosterir.

kill PID: Komuta girdiginiz islemi durdurur.

tar -cvf txt_dosyalar.tar *txt : Sonu txt ile biten tim dosyalari sikigtirir. Tamamini
txt_dosyalar.tar adli dosyada birlestirir.

tar -tf txt_dosyalar.tar: txt_dosyalar.tar dosyasinin igindekileri listeler.

tar -xvf txt_dosyalar.tar: Dosyanin igerigini galisma alanina doker.

wget -r http://siteadi.com/wget/ : S6z konusu adreste gdsterdiginiz dizini bilgisayara indirir.
wget -¢ $http://siteadi.com/wget/parrotsec.iso : Belirttiginiz iso dosyasini indirir. Indirme aniden
kesilse dahi -c komutu ile indirmeye devam edebilirsiniz.

git clone URL: URL yerine girdiginiz github adresindeki dosyalari indirir.

sudo apt-get install paket_adi: paket_adi isimli dosyanin kurulmasini saglar.

sudo apt-get remove paket_adi: paket_adi isimli dosyanin kaldirilmasini saglar.

sudo apt-get update: Paket listelerini gunceller.

chmod komutu, dosya izinleri ile ilgilidir. Bunun icin birkag temel seyi bilmek gerekir. Dosya
izinleri Gge bolunur:

e r: read(okuma)



e w: write(yazma)
e X: execute(calistirma)

Bu izinler sirah olarak gosterilir. “rwx” seklinde. Dosya 6zelliklerinde hangi harf varsa o kisi, o
yetkilere sahiptir. Bunun disinda bir ve sifirlarla da gésterilebilir. Ornegin “110” yaziyorsa,
okuma ve yazma izni var, ¢alistirma izni yok demektir.

Devam edelim. Kullanicilar da tge bdlinuyor:

e u — user (dosyanin sahibi)

e g — group (dosya veya dizinin ait oldugu grup)

e o — other (digerleri, user ve group haricindekiler)

e a — all (ugo- user,group, other) (hepsi, herkes dosya ve dizinlere erisebilir.)

Simdi hepsini bir arada inceleyecegimiz bir 6rnek yazalim. Listeli sekilde giden bu izin
harflerini Gger Uger bolecediz. Diyelim ki dosta izni kisminda “drwxr-xr—" yaziyor. Bu durumda,
s0z konusu dizine userin okuma, yazma, ¢aligtirma izni var demektir. Dizinin ait oldugu grubun
okuma ve galistirma izni var, yazma izni yok demektir. Diger kullanicilarin ise okuma izni var,
yazma ve calistirma izni yok demektir.

Peki buraya kadar tamam. izinleri nasil degistirecegiz?

e chmod +r dosya: Dosyaya okuma izni verir.

e chmod 666 dosya: Tum kullanicilara okuma ve yazma yetkisi verilir.

e chmod a+rwx ve chmod 777 dosya: Dosyaya tum kullanicilar tarafindan tam yetki verilir.

e chmod go-rw dosya: Grup ve diger kullanicilar Gzerindeki okuma ve yazma yetkisini
kaldirr.

Varyasyonlari arttirmaya devam edebiliriz.
Arada bir detay var fark ettiniz mi? chmod sonrasinda “rwx” yerine sayilar kullandim. Peki
bunlar nasil ¢aligiyor? Her yetkinin bir degeri var. Toplandiginda bize yetki dagilimini veriyor.

e Read: 4
e Write: 2
o Execute: 1

Toplamlari bize kullanicinin yetkisini verecek. Ornegin:
chmod 765 : Birinci kullaniciya disen sayi 7, ikinciye dusen 6, Ug¢uncuye dusen 5. Bu
durumda birinci kullanici “rwx” yetkilerine sahip. Ikinci kullanici “rw-*, Gglncu kullanici ise “-

WX .



