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Apache & GoAccess

Apache Log Analizi ve GoAccess Kullanimi

Web sunuculari, web sitelerine giden isteklere cevap dondurerek ziyaretciye istedigi dosyalarin
ve web sayfasinin génderilmesini saglar. Kokli web sunucularindan olan Apache, ¢ok yerde
karsiniza gikacaktir. Bu yazida, Apache’ye ait log kayitlarini analiz edecegiz. Siz de kendi
sunucunuzu olusturarak test edebilirsiniz.

Oncelikle DigitalOcean lizerinden aldigin sunucuma Apache kuruyorum.

apt-get install Apache?2

Apache’nin error.log ve access.log isimli iki temel kaydi bulunmakta. Bu

dosyalar /var/log/apache?2 dizininde yer alir. Adindan da anlasilacagi Uzere access.log, web
sunucunuza gelen istekleri kaydeder. 200, 300, 400, 500 gibi dénen tim istekleri siniflandirir.

20X: Bu araliktaki tim log kayitlarinin sorunsuz olarak déndiguind, var olan bir sayfaya
ulastigini soyleyebiliriz.

30X: Yonlendirme iglemleri ve hatalarinin yer aldigini belirtir.

40X: Bulunamayan sayfalar, yetkisiz sayfalarin yer aldigi kayitlardir.

50X: Sunucudan kaynaklanan hatalardan donduralen durum kodlaridir.

Detayl liste igin: https://www.mediaclick.com.tr/blog/http-server-durum-hata-kodlari-ve-

anlamlari

Bu loglarda farkli formatlarda istediginiz verileri tutmaniz mimkiin. Ornegin dosya boyutunu
kaldirabilirsiniz veya ilk sutunda yer alan IP adresi yerine zaman damgasi yerlestirebilirsiniz.
Ayni zamanda farkl standartlarda log tutarak baska aracglara bu kayitlari génderebilirsiniz.

Ornek bir access.log: 192.168.0.77 — — [24/Dec/2019:12:19:16 +0000] “GET /caglar
HTTP/1.1” 404 494 “-” “Mozilla/5.0 (X11; Linux x86_64; rv:71.0) Gecko/20100101
Firefox/71.0”

Yukaridaki logta IP adresi, zaman damgasi, HTTP isteginin metodu, hangi URL’e yapildig,
cevabin ne dondugu ve tarayici bilgileri yer alir.
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[Tue Dec 24 11:58:18.959786 2019] [core:notice] [pid 1505:tid 140073209799808]
AH00094: Command line: ‘/usr/sbin/apache2’

Yukarida ise error.log dosyasindan ornek bir satir. Adres damgasi, hatanin kaynagi ve onem
derecesi, pid adresi ve hatanin dnem derecesi yer aliyor.

Bana kalirsa apache log kayitlari oldukga basit. Peki nasil kullanabiliriz? En temelde web
sitemize gelen ataklari tespit edebiliriz, olagan disi trafikleri gézlemleyebiliriz. Ben honeypot
olarak kullantyorum. Farkli sunuculara kurdugum inandirici sayfalara gelen isteklerin log
kayitlarini analiz ederek komuta kontrol merkezlerini, farkli payloadlari ve IP adreslerini
topluyorum. Kimisi saniyede bes kez /wp-login veya /phpmyadmin dizinlerine deneme
yapiyor. Buradan o IP adresini brute force yaptidina dair not aliyorum. Kimisi girdi alanlarina
standart XSS payloadlari denerken kimisi de kendi gelistirdigi payloadlari giriyor. Veya kimisi
RFI agigini zorlayarak kendi komuta kontrol panelinden bir URL'e yonlendiriyor. Bu sayede bu
panelleri de toparlayabiliyorum. Dogru filtrelemeler ile birgok ¢ikarimda bulunabiliriz.
GoAccess aracina gecgelim. GoAccess, Apache log dosyalarinin tamamini, guzel grafiklerle
gormemizi saglar. Terminalde veya web araylzunde, ger¢gek zamanli veya belirli bir zamana
kadarki kayitlari tercih edebiliriz. Ayni zamanda Docker yapisini da destekliyor. Ben Apache
loglari igin kullaniyorum fakat neredeyse bitin web servisleri icin GoAccess kullanmak
mumkun.

Oncelikle apt-get install goaccess ile Linux sistemimize indiriyoruz. Farkli sistemler

icin buradan faydalanabilirsiniz. Daha sonrasinda log kayitlarinin bulundugu dizine gitmemiz
gerekiyor. Eger daha 6nceden ayirdiginiz bir log kaydi ile degil de o sistemdeki anlik kayitlari
kullanacaksaniz /var/log/apache2 dizinine gegmeniz gerekiyor. ilk komutumuzu galistiralim.
goaccess access.log -c

Bu komut ile access loglarinin gergcek zamanl ¢iktisini terminal Gzerinden basit grafiklerle
goruntuleyeceksiniz. Ancak dncelikle log formatini belirlemeniz gerekir. Varsayilan olan ve
benim de kullandigim format en bastaki NCSA formati. Mevcut standartlarin disinda
Ozellestiriimis log formatlarini da klavyenizden c tusuna basarak ilgili alana girebilirsiniz. Hazir
standartlardan birini kullanacaksaniz space ile segip entera basiyoruz. Segtigimiz format
asagidaki kutucuklara da yerlesiyor.
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Log Format Configuration
[SPACE] to toggle - [ENTER] to proceed - |

[ 1 NCSA Combined Log Format

[ ] NCSA Combined Log Format with Virtual Host
[ ] Common Log Format (CLF)

[ ] Common Log Format (CLF) with Virtual Host
[ 1 W3C

[ ] Squid Native Format

Log Format - [c] to add/edit format

Date Format - [d] to add/edit format

Daha sonrasinda terminalde log kayitlarina dair detaylar grafiklestiriliyor. En basta access
loglarina dair genel istatistikler yer aliyor.

Dashboard - Overall Analyzed Requests (15/Feb/2020 - 15/Feb/2020)

Total Requests 6 Unique Visitors 1 Unique Files 1 Referrers 0

Valid Requests 6 Init. Proc. Time 0Os Static Files O Log Size 733.0 B
Failed Requests 0 Excl. IP Hits ® Unique 404 5 Bandwidth 5.38 KiB
Log Source access. log

Birgok bilginin yani sira 404 denemeleri, en ¢ok ziyaret eden IP adresleri, en ¢ok kullanilan
isletim sistemleri ve tarayicilar listeleniyor. 404 kayitlarinin es gegilmemesi gerekir. Genelde
basarisiz da olsa saldiri kayitlarinin gogu burada yer alir. Bu yazi i¢in hazirladigim sunucuya
dahi kisa zamanda saldiri denemeleri oldu.

4 - Not Found URLs (404s) Total: 19/19

0 0.00% 1.92 KiB GET HTTP/1.1 /fonts/fontawesome-webfont.woff27v=4.7.0
0 0.00% 1.92 KiB GET HTTP/1.1 /fonts/fontawesome-webfont.woff?v=4.7.0
0 0.00% 1.92 KiB GET HTTP/1.1 /fonts/fontawesome-webfont.ttf7v=4.7.0
0 0.00% 1.44 KiB GET HTTP/1.1 /favicon.ico
0 0.00% 436.0 B GET HTTP/1.1 /manager/html
3.33% 0 0.00% 455.8 B GET HTTP/1.1 /solr/admin/info/system?wt=json
3.33% 0 0.00% 455.@ B GET HTTP/1.1 /index.php?s=/Index/\\think\\app/invokefunction&function=call_user_func_array&vars[@]=md5&vars[1][]=HelloThinkPHP

- Visitor Hostnames and IPs Total: 30/30
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6 - Operating Systems Total: 8/8
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7 - Browsers Total: 11/11

Daha kullanigh bir araylz sunan esas yontem ise HTML output yontemi.

goaccess access.log -o /var/www/html/report.html —log-format=COMBINED

Hala apache log dosyalarinin yer aldigi dizinde bulundugunuzu varsayiyorum. web sitemin
yayin yaptigi dizine report.html adinda log analiz raporu ¢ikartmak istiyorum. Arkasindan
verdigim parametre ile log formatimi belirliyorum. Eger belitmezsem ¢ikti alamam. Bu komutla
beraber o ana kadarki log kayitlarini inceleyebilirim. Ancak ben log dosyasi degistiginde de
gercek zamanl olarak arayuzume gondersin istiyorum. Bu durumda su komutu kullanacagiz:
goaccess access.log -o /var/www/html/report.html —log-format=COMBINED -real-time-
html

—real-time-html parametresini ekledik. Bu durumda socket acilacak, terminalde CTRL+C
yapmadikga iglem yapamazsiniz. Bundan sonraki araylizimuzde log kaydinin gergek zamanli
bircok analizini gorebiliriz. Bende yeteri kadar log birikmedigi icin GoAccess web sitesinde yer
alan canli demodan bir goruntt paylasacagim.
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Sol menltden tema degisikligi ve yer dizenlemesi yapabiliriz. Ayni zamanda JSON formatinda
ciktl alabiliriz.


https://justpaste.it/redirect/3dgq8/https%3A%2F%2Frt.goaccess.io%2F

