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-:عدة الأمن الإلكتروني لحمایة حسابك في شبكة التواصل الإجتماعي تویتر

وأنه الموقع مشفر في بدایة Twitter.comعند الدخول لشبكة تویتر من خلال المتصفح تأكد دوما من أنك تدخل للموقع الصحیح -1
أو العلامة الخضراء، وإنتبه من أي علامات ( خطأ ) بالإتصال او ظهور صفحة لشهادة مزیفة تطلب “القبول” او HTTPS الرابط بالـ

.التحویل لموقع آخر یتطلب أي صلاحیات او دخول على حسابك
عند إستخدام تویتر من هاتفك سواء “الأندروید” أو الآیفون فیفضل إستخدام التطبیق الرسمي لتویتر لما قامت به تویتر من جهد في -2

.فقط ولیس من المواقع والمنتدیات Google Play تشفیر تطبیقها، وقم بتحمیلة من متجر آبل الرسمي او
تأكد من أن حسابك في تویتر مرتبط فعلیاً بإیمیلك الخاص، وتأكد من قدرتك للدخول على الإیمیل، وذلك حتى تستطیع إسترجاع -3

.الحساب في حالة إختراقة أو توقیفه
.تأكد من إستخدام كلمة مرور صعبة ومعقدة، ویجب أن تكون مختلفة عن كلمة المرور الخاصة بالإیمیل -4

Request Personal“ قم بتفعیل خیار ” طلب معلومات شخصیة عند طلب إستعادة كلمة المرور” او ما یسمى -5
Information”  من قسم الإعدادت في تویتر، وذلك لوضع عقبة أمام محاولات إختراق حسابك.

من الإعدادت الخاصة بالحساب ثم ”Login Verification“ عند إستخدامك تطبیق تویتر الرسمي في الهواتف یفضل تفعیل خیار -6
“الأمان” وذلك لإیقاف الهاكر من إستخدام حسابك حتى لو حصل فعلا على كلمة المرور، لأنه بتفعیل هذا الخیار سیطلب منك تویتر

التصریح بالدخول في كل مرة تدخل فیها تویتر من جدید، تذكر أیضا حفظ الأكواد الإحتیاطیة التي سیعطیها لك تویتر ، وإلا لن تستطیع
.حتى أنت دخول حسابك في حال ضیاع جهازك أو لو كان مغلق

.لا تجعل لأي تطبیقات غیر مرغوب فیها من القدرة لإستخدام حسابك، كتطبیقات التغرید الآلي والإحصائیات والقرآن والأذكار وهكذا -7
لا تدخل اي روابط مشبوهة أو روابط یرسلها لك أشخاص قد یستهدفوك، تأكد دائما أن الرابط صحیح بالنظر الیه والتأكد من سلامة -8

.الحروف والكلمات
قد یستهدفك الهاكر بواسطة البرید عن طریق ارسال إیمیل یبدوا كأنه من “تویتر” ویطلب تغیر كلمة المرور أو إعادة الدخول -9

.للحساب، إنتبه من ذلك
أعط كلمة المرور لشخص تثق فیه، حتى یغیر كلمة المرور في حال إعتقالك أو مصادرة جهازك، أو حتى لیقوم بإعلام متابعینك -10

.في حال أي مكروه قد یصیبك

https://justpaste.it/l72d
https://jpcdn.it/img/fa81867345bac529f4d390d807317eda.jpg
https://jpcdn.it/img/fa81867345bac529f4d390d807317eda.jpg
https://justpaste.it/redirect/l72d/https%3A%2F%2Ftwitter.com%2F


عند إلتقاط الصور وعند نشرها في مواقع التواصل فإنها ستدل علیك وعلى مكانك GPS Tagging إنتبه من تفعیل خاصیة -11
.بالضبط وقد یتم إستهدافك

تعتبر الرسائل الخاصة في تویتر آمنة ومشفرة، بشرط إستخدامها بالشكل الصحیح وقد نشرنا في سایبركوف تقریراً خاصة بذلك -12
وبعنوان (رسائلك الخاصة لیست خاصة، كیف تحافظ على سریة رسائلك الخاصة في تویتر)

 

-:عدة الأمن الإلكتروني عند التقاط ونشر الصور

لم تعد الصورة التي تخرج الیوم من هاتفك المحمول مجرد صورة، بل تحتوي على العدید من المعلومات حولك، یمكن إستخراج -1
الموجودة بالصور، ومنها قد تكون معلومات “موقعك الجغرافي” تأكد دائما من تعطیل Exif Data هذه المعلومات بواسطة معلومات

.“خدمات الموقع الجغرافي” في كامیرا هاتفك من خلال إعدادات الكامیرا في الإندروید، أو إعدادات الخصوصیة في الآیفون
یمكنك أیضا نشر معلومات مزیفة “لموقعك الجغرافي” بحیث تظهر الصورة بأنه تم التقاطها في المكان الفلاني وهو موقع مزیف، -2

.أیضا Photo GPS Editor للأیفون لتزیف موقع الصورة الجغرافي، أو تطبیق Mappr یمكنك إستخدام تطبیق
وهنا لقاء قصیر بخصوص حفظ خصوصیتك في تطبیق الإنستغرام والذي لا ینصح بإستخدامة لإتباعة سیاسیة الفیسبوك في جمع

.المعلومات وصیت سيء في حمایة الخصوصیة
 

-:للإتصالات GSM عدة الأمن الإلكرتوني عند إستخدام شبكة الهواتف
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مشفرة عن المستخدم العادي فقط وتشفیرها ضعیف لدرجة سهولة إختراقها والتنصت على GSM من المعلوم أن شبكات الهواتف -1
المحادثات بإستخدام أدوات لا تتجاوز قیمتها 3000$ دولار، لذلك یفضل عدم إستخدامها بواسطة المراسلین والصحفیین والإعلامیین

.وإستخدام هواتف مشفرة لحمایة المحادثات الحساسة
الألمانیة التي تشفر المحادثات، ولكن یجب على الطرفین إستخدام نفس  CryptoPhone إستخدام هواتف مشفرة من شركة -2

.الهاتف لإتمام مكالمات آمنة
silent  الذي یعمل بنظام أندروید والذي یحتوي على تطبیقات للحفاظ على أمن إتصالاتك مثل BlackPhone إستخدام هاتف -3

circle وغیره.
.وقد فصلناها في قسم خاص من هذا المقال GSM مشفرة بدیلة عن شبكات الـ VOIP إستخدام تطبیقات صوتیة -4

 

-:عدة الأمن الإلكتروني عند قطع الإتصالات والإنترنت
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تتجه بعض الدول عند إشتداد الإحتجاجات الى قطع الإتصالات والإنترنت عن الحشود أو المتجمهرین او الدولة بالكامل وهنا بعض
:الحلول للإستمرار في التواصل في حالة قطعت الإنترنت والإتصالات

.إستخدام الهواتف المتصلة بالستلایت لإجراء المحادثات أو الإنترنت -1
إستخدام الإنترنت الفضائي للوصول للإنترنت بمعزل عن المزود المحلي للإنترنت -2

یجب ضبط إعدادات حسابك ) في حال حجب شبكة تویتر أو قطع الإنترنت وبقاء الإتصالات  SMS إستخدام التغرید بواسطة الـ -3
( SMS بتویتر للتغرید بواسطة الرسائل النصیة

.خاصة داخلیة وبعیدة المدى للتواصل بین المجموعات حتى لو قطعت الإنترنت والإتصالات Wifi إنشاء شبكات وایرلس -4
الموجود للأیفون والآندروید لمشاركة الصور والمحادثات في محیط 200 متر وبدون الحاجة للإنترنت FireChat إستخدام تطبیق -5
أو الإتصال أو حتى شریحة هاتف، حیث یقوم بفتح ( غرف دردشة للصور والمحادثات ) تستوعب حتى 80 شخص في شبكة داخلیة
بینهم فقط، ویجب الإنتباه أن التطبیق لایستعمل التشفیر في الوقت الحالي، فیجب إستخدامة فقط عند قطع الإنترنت والإتصالات ولیس

.بشكل دائم
.للآیفون والأندروید للتواصل الكتابي بدون الحاجة للإنترنت أو شبكات الإتصال Tin-Can app إستخدام تطبیق -6

لأجهزة الأندروید وهو تطبیق یجعل جهازك عبارة عن محطة للأتصال مع أطراف The Serval Project إستخدام تطبیق -7
أخرى تستخدم نفس التطبیق وفي محیط 200 متر وكلما زاد عدد المستخدمین زاد محیط عمل التطبیق، ویتم التواصل بواسطة أرقام

”داخلیة مثل نظام “البدالة
.“ قصیرة المدى للتواصل عبر موجات الرادیو ” لكنها غیر مشفرة Walkie Talkie إستخدام أجهزة الـ -8

:عدة الأمن الإلكتروني في تشفیر كافة نشاطاتك عند الإتصال بالإنترنت

یعد الإتصال بالإنترنت بواسطة الهواتف هو العامل الأكثر أهمیة في جمع معلوماتك، حیث یقوم جهازك بنشر العدید من البیانات التي
تعمل بالخلفیة وكذلك عند تصفحك للأنترنت لمواقع غیر مشفرة، مع الأخذ بعین الإعتبار أن اغلب “الترافیك” الذي تستخدمة بالإنترنت
هو غیر مشفر ویمكن من خلال تحلیلة ومراقبته الوصول لكم كبیر من المعلومات حولك، والوصول للمكان التقریبي لتواجدك بكشف
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بشكل دائم عند إتصالك بالإنترنت حتى تخفي VPNالخاص بك مثلا، لذلك ینصح دائما بتشفیر الإتصال بإستخدام شبكات الــ  IP رقم الـ
.وأجهز الأمن والمخابرات وغیرهم ISP موقعك ونشاطاتك بالكامل عن مزود الخدمة

.ویفضل الإبتعاد عن الخدمات الأمریكیة أو العربیة في هذا المجال VPN قم بإستخدام خدمات الـ -1
-F للهواتف للآیفون من هنا و للأندروید من هنا ، وهي خدمة من شركة الأمن الفنلندي  VPN للـ Freedome قم بإستخدام خدمة -2

Secure وهي لیست مجانیة، ولكنها سریعة وتحمیك من الرقابة والتجسس والمواقع المزورة وغیر ذلك.
یمكن تحمیل تطبیقها للآیفون من هنا ، وللآندروید من  Avast من شركة الأمن !Avast SecureLine أو قم بإستخدام تطبیق -3

.هنا ، كما یمكن إستخدامة لأنظمة الوندوز من هنا
هناك أیضاً برامج آخرى ولكن من ممیزات البرامج السابقة أنها تقوم بتنصیب شهادة تشفیر وتحكم بإتصالك، وفي حال إنقطاعه بشكل

.مفاجئ یتم الإتصال بشكل أوتوماتیكي بالبرنامج مما یعطیك حمایة إضافیة
.یجب التنبیه أیضاً : لإیقاف عمل البرنامج یجب إزالة شهادة التشفیر من الإعدادات في الآیفون

 

-:عدة الأمن الإلكتروني في التصفح الآمن في الإنترنت

یعتبر المتصفح هو بوابتك الى الإنترنت، تستخدمه مواقع الإنترنت في جمع كم هائل من المعلومات التي یتم تحلیلها فیما بعد لمراقبة
:سلوكك، فیما یلي متصفحات تحمي خصوصیتك وتشفر بیاناتك لتبقیك بعیداً عن أعین الرقابة

یخفي هویتك ویحمیك من التتبع ویمكنك من مشاركة المعلومات بشكل سري ومشفر وخفي ینصح به TorBrowser متصفح -1 
.دائما عند الرغبة في اخفاء هویتك اثناء القیام بنشاطاتك عبر الإنترنت بشكل مجهول لا یدل علیك

لتحمیل النسخة الإنجلیزیة من هنا
لتحمیل النسخة العربیة من هنا

للأندروید یخفي هویتك ویحمیك من التتبع ویمكنك من مشاركة المعلومات بشكل سري ومشفر وخفي وهو نسخة Orweb متصفح -2
.”لكنها لنظام “أندروید TorBrowser مماثلة لـ
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للتحمیل من المتجر الخاص بنظام أندروید من هنا
لاخفاء الهویة قبل التصفح ( Tor حتى یستطیع بدوره من الدخول على شبكة Orbot ملاحظة: هذا المتصفح یتطلب تنصیب برنامج

وقد یحتاج عمل روت للجهاز )
للآیفون: یخفي هویتك ویحمیك من التتبع ویمكنك من مشاركة المعلومات بشكل سري ومشفر Onion Browser متصفح -3

.TorBrowserفي أندروید و Orweb وخفي وهو مماثل لـ
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للتحمیل من المتجر الخاص بالآیفون من هنا
متصفح آمن وسهل الاستخدام ویحمي خصوصیتك ویحمیك من سكربتات المراقبة في المواقع المختلقة ولكنه لا Aviator متصفح -4

.یخفي هویتك ولا یشفر إتصالاتك

للتحمیل من هنا
للآیفون والأندروید: یقوم هذا المتصفح بالدخول على المواقع باستعمال بروكسي خاص بالشركة ومنها یتم Opera Mini متصفح -5

.الخاص بك ویظهرك من دولة أخرى، كما یفتح حجب المواقع  IPاخفاء هویتك اثناء التصفح ویخفي رقم الـ

للتحمیل لأجهزة أندروید من هنا
للتحمیل لأجهزة آیفون من هنا
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ومنها OperaMini ملاحظة: هناك بعض الدول قامت خاطبت شركة أوبرا حتى تلغي التشفیر والتخفي الموجود في متصفح
.السعودیة، لذلك لا تعتبر استخدامة آمناً بالسعودیة

وهو یقوم بتشفیر الإتصال ویفتح المواقع المحجوبة وهو نفس تطبیق Yandex OperaMini وعوضاً عنه یفضل إستخدام متصفح
OperaMini الأصلي ولكنه قامت شركة yendex الروسیة الشهیرة بإضافة بعض التحسینات علیه.

:من هنا Yandex OperaMini لتحمیل تطبیق
للآیفون من هنا

للأندروید من هنا

:عدة الأمن الإلكتروني في حمایة الملفات و تشفیر الأجهزة بالكامل

یعد تشفیر كامل الجهاز أحد أهم الخیارات بالنسبة للمراسلین من مناطق النزاع خاصة عند فقد الأجهزة أو مصادرتها او ضیاعها،
أجهزة الآیفون تكون مشفرة بمجرد وضع قفل للشاشة ویفضل أن تكون كلمة سر طویلة ولیست ذات الأربعة حروف، أما أجهزة

الأندروید فالتشفیر فیه إختیاري من الإعدادت الخاصة بالأمان، ویفضل تفعیلها للجهاز بالكامل وللذاكرة الداخلیة، ولكن بعد أخذ نسخة
.إحتیاطیة لمحتویات جهازك تحسباً لحدوث أي خطأ أثناء التشفیر
:فیما یلي أدوات تشفیر لأجهزة اللابتوب بالكامل او الفلاش میموري

یقوم بتشفیر كامل جهازك أو جزء منه او مجموعة من ملفاتك في أجهزتك ویحافظ على سریتها ویمنع :TrueCrypt برنامج -1
.الحصول علیها في حال ضیاع الجهاز أو مصادرته أو الحصول علیه قسرا

للتحمیل من هنا
فقط ولا تقم بتحمیل النسخ الجدیدة (7.2) لوجود تغیرات فیها وتوقف TrueCrypt ملاحظة: قم بتحمیل النسخة (7.1) من برنامج

.خصائص التشفیر من قبل المطورین لأسباب مجهولة
 

غیر أنه تم تطویره من قبل شركة فرنسیة TrueCrypt وهو برنامج تشفیر ملفات مبني على برنامج :VeraCrypt برنامج -2
TrueCrypt وزیادة آلیة عمل التشفیر فیه وهو یعمل بشكل مماثل وبنفس طریقة
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للتحمیل من هنا
وهو متاح بعدد من إصدارات نظام مایكروسفت ویندوز ویمكنك من تشفیر الجهاز BitLocker التشفیر بواسطة نظام ویندوز -3

.بالكامل او تشفیر فلاش میموري او هاردسك خارجي أیضاً، وهو مناسب لحمایة بیاناتك
.من هنا BitLocker للتعرف أكثر على نظام التشفیر

السریعة integral CryptoSSD إستخدام أقراص صلبة ( هاردسكات ) مشفرة بذاتها وبدون تدخل البرامج مثل أقراص شركة -4
االفلاش میموري المشفیر، ولاشك هناك أنواع أخرى iStorage datAshurوالتي تحتوي شریحة تشفیر مدموجة بها، او شركة

كثیرة منها الغالي ومنها متوسط السعر، وعند الحدیث في هذا القسم رأیت من المناسب الحدیث عنه في مقال جدید مستقل یشرح كافة
.هذه الأنواع ویقیمها، وأكتب ذلك حین یتیسر الأمر بإذن الله

:عدة الأمن الإلكتروني في التراسل الآمن عبر البرید الإلكتروني

یعد البرید الإلكتروني الیوم من احد اهم وسائل التواصل الخاص، وارسال التقاریر وعمل اللقاءات والمقابلات او نشر التسریبات وغیر
ذلك، ویستخدم العدید برید إلكتروني من شركة ( جوجل و مایكروسوفت ویاهو ) وإن كان جیدین من ناحیة الأمن ضد هجمات الهاكرز

ولكنه لایحمیك من تلصص الحكومة الأمریكیة او شركة جوجل ومایكروسوفت، والتي قد تستغل ضدك یوم من الأیام، لذلك یفضل
.إستخدام شركات لیست أمریكیة وكذلك تحافظ على خصوصیتك وأمنك الشخصي

خدمة برید إلكتروني آمنة ومجانیة یمكن من خلالها فتح حساب والبدء بالمراسلات حیث تتكفل الخدمة بتشفیر :Hushmail خدمة -1
.الرسائل دون تدخل من المستخدم تكمن سیرفرات الخدمة في كندا، وهي أحد أشهر خدمات البرید الآمن

للتسجیل من هنا
خدمة برید إلكتروني آمنة ومجانیة ولكنها جدیدة لذلك یجب علیك طلب دعوى لفتح حساب جدید في :ProtonMail خدمة -2
الخدمة، مشفرة تشفیر عالي وتكمن سیرفرات الخدمة في سویسرا، ویشرف علیها علماء في الفیزیاء والتشفیر من جامعة هارفرد
والوكالة الأوروبیة للأبحاث النوویة، وشركة سایبركوف لها شراكة خاصة بالمشروع وقد أشرفت على فحصها والتأكد من MITو

.تشفیرها، وحصلت على شهادة تزكیة وتقدیر من المؤسسات المذكورة
للتسجیل من هنا
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برید إلكتروني مشفر بالكامل وآمن وسهل الإستخدام ویحافظ على الخصوصیة ویمكن فتح حساب بالمجان. :Tutanota خدمة -3
ولكنه یطب رقم هاتف عند التسجیل لأغراض إستعادة الحساب عند NSAتكمن سیرفراته في ألمانیا ویقول مطوروه أنه محمي من الـ

.فقدانه

للتسجیل من هنا

:عدة الأمن الإلكتروني في التراسل الكتابي الآمن

تعد برامج وتطبیقات التواصل الكتابي من أشهر وسائل التواصل المباشر الذي یستخدمه الملایین حول العالم في التواصل العائلي
والتجاري والإعلامي والعدید من المجالات، والحفاظ على أمن هذه المراسلات والمحادثات یجب أن یكون ذو أولویة قصوى لكل أفراد

المجتمع وبخاصة النشطاء والإعلامیین والمراسلین لما علیهم من مسؤولیة في حفظ مصادر معلوماتهم، لذلك لایجب أن یستخدموا برامج
وغیره من البرامج التي لاتحمي بیاناتهم ولا خصوصیاتهم وتسمح لأجهزة الأمن ( Line أو WhatsApp الواتساب ) غیر آمنة مثل
والمخابرات والهاكرز بالتجسس علیهم وإختراقهم، وفیما یلي قائمة بأفضل برامج التواصل الكتابي الذي یحمي خصوصیتك وسریة

.محادثاتك
متوفر للأندروید والآیفون فقط ولا یجبرك على استخدام رقم End-to-End برنامج للتراسل الكتابي المشفر :Threema برنامج -1
فرید لكل مستخدم، كما یمكن إستخدام رقم هاتفك أیضاً وسیقوم بعمل ( ID الهاتف للدخول والمحادثة حیث یعتمد البرنامج على تولید
تزامن ) حتى تعرف من من أصحابك یستعمله، وتكمن سیرفرات البرنامج في سویسرا، وهو آمن ومشفر بشكل كبیر وآمن من العدید
من أنواع الهجمات وینصح به أن یكون برنامج الأول في التواصل كما یوفر المجموعات، والتخابر الصوتي وتبادل الصور والفیدیو

.بشكل مشفر أیضاً

للتحمیل لأجهزة آیفون من هنا
للتحمیل لأجهزة أندروید من هنا
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مشفرة من النهایة ”Secret Chat“ برنامج “تلقرام” روسي المنشأ یحتوي على میزة المحادثات السریة :Telegram برنامج -2
بینك وبین من تراسل كما تحتوي على میزة “التدمیر الذاتي” بعد فترة یتم تحدیدها في المحادثة. وقد تم ”End-to-End“ الى النهایة

كتابة موضوع تفصیلي وشرح ممل لمن یرید الاستزادة اقرأه هنا. ولاننصح بإستخدامه للقروبات، حیث یمكن استرجاع المحادثات بسبب
.میزة “التزامن” لو تم مصادرة جهازك

لتحمیل برنامج تیلیقرام للأندروید من هنا
لتحمیل برنامج تیلیقرام للآیفون من هنا

برنامج آمن ومشفر للتراسل الكتابي عبر الهواتف الذكیة. لا یتطلب أي رقم هاتف أو أي إیمیل عند التسجیل :SureSpot برنامج -3
.وبدأ الاستخدام

للتحمیل في أجهزة أندروید من هنا
للتحمیل في أجهزة آیفون من هنا

یدعم التراسل الكتابي الآمن ویدعم القروبات ویحافظ على خصوصیة المستخدم ویحتوي على میزة “التدمیر :Wickr برنامج -4
.الذاتي” للرسائل. متوفر للآیفون والأندروید

للتحمیل في أجهزة أندروید من هنا
للتحمیل في أجهزة آیفون من هنا

یمكن استخدام خدمة “كربتوكات” للتراسل الكتابي الآمن ویمتاز كربتوكات بتوفیر إضافة في المتصفح :Cryptocat خدمة -5
وتوفیر برامج في الماك والآیفون للتراسل المشفر عبر قنوات یتم اتشاؤها في السیرفر، وهو لیس كباقي التطبیقات، وإنما یتم عبر إنشاء

.غرفة مشفرة للدردشة تعتمد على الأسماء الوهمیة او الـ( النك نیم) یتم عبرها التواصل بین الأعضاء
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من هنا Firefox لتحمیل إضافة متصفح
من هنا Chrome لتحمیل إضافة متصفح
من هنا Safari لتحمیل إضافة متصفح

لتحمیل البرنامج لنظام ماك من هنا
لتحمیل البرنامج في آیفون من هنا

و Viber وهو تطبیق سویسري مشفر وآمن ویقدم خدمات التواصل الكتابي والصوتي مثل : IO SwissCom تطبیق -6 
Tango  ( التواصل الصوتي الآمن ) وسنتحدث عنه أكبر في قسم.

لشركة بریطانیة یقدم تشفیر عالي المستوى ویدعي مطورینه أن حتى شبكات الحاسب العملاقة لا تستطیع كسر : PQChat تطبیق -7
تشفیره، وهو عند تثبیته على الجهاز یجبر المستخدم على تفعیل الممیزات الأمنیة مثل ( الماستر باسورد ) و رقم سري آخر للدخول

للبرنامج، كما یحتوي على ممیزات ( توثیق إضافي ) حتى تتأكد بالفعل أنك تحدث الطرف الآخر الصحیح، وأنه لا یتحدث الیك شخص
.آخر او تحت الإكراه
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.متوفر حالیا فقط لأصحاب الآیفون ویمكن تحمیلة من هنا
 

لألمانیا من مستشارتها میركل الى أصغر NSA الماني جاء للرد على التجسس الأمریكي الموسع بواسطة الـ : Sicher تطبیق -8
مواطن فیها، یستخدم التشفیر بشكل أساسي ویحمي الخصوصیة، وبه العدید من المیزات وینقل الملفات والصور بشكل مشفر ویمكن

.التحكم بحذف ماتم مشاركته

 
.متوفر لأجهزة الآیفون من هنا

.ومتوفر لأجهزة الآندروید من هنا
التابعة لشركة آبل، وهي خدمة مشفرة من (النهایة الى النهایة) وآمنة ولایمكن للحكومات ولشركات iMessage إستخدام خدمة -9
الإتصالات وحتى لشركة آبل مراقبتها والتنصت علیها، وقد ذكرت ذلك في دلیل التعامل مع جهات تنفیذ القانون، ولكن الخدمة مقتصرة
حیث أن ( iMessage عند فشل الــ SMSإعادة الإرسال بالــ ) على منتجات آبل فقط، وعند تفعیلها یجب الإنتباه على إغلاق خاصیة

.مكشوفة ومراقبة SMSرسائل الـ
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-: Encrypted VOIP عدة الأمن الإلكتروني في التواصل الصوتي الآمن

و Viber یعتبر التواصل الصوتي من أكثر أنواع التواصل فعالیة وسرعة وكثیراً ما یستعمل النشطاء او عموم الناس برنامج مثل
Tango وهما إسرائیلیان والـTango غیر مشفر أصلاً، ولایجب علیك استخدامهم، ویستخدم الناس أیضاً بكثرة خدمة وبرامج سكایب
Skype وهي مشفرة عن الحكومات المحلیة ولكن لیست عن الإستخبارات الأمریكیة والروسیة والصینیة والإسرائیلیة كما أظهرت
العدید من التقاریر، كما انه تمت إضافة خدمات التزامن للمحادثات الكتابیة فیه مما یشكل خطر، كما یقوم بتخزین المحادثات في

-:مایكروسوفت وفي الأجهزة بدون تشفیر، لذلك لاینصح به وننصح بإستخدام البدائل التالیة
وهو تطبیق مفتوح المصدر ویوفر التواصل الآمن والمشفر الكتابي والصوتي بشكل ممتاز ولا یعتمد على Linphone برنامج -1
رقم الهاتف وإنما على ” إسم المستخدم ” الذي تقوم بإنشاءه وقت تشغیل البرنامج وتسجیل حساب خاص بك، ولكن یجب الإنتباه انه

.وهو تفعیل للتشفیر في محادثات الفیدیو والصوت SRTP علیك الدخول للإعدادت وتفعیل خیار
التطبیق یعمل على كافة المنصات مثل الآیفون والآندروید والوندوز ولینكس مما یتیح لك حریة كاملة في الإختیار

لتحمیل التطبیق للآیفون من هنا
لتحمیل التطبیق للآندروید من هنا

ولكنه مشفر Tango والـ Viber وهو تطبیق سویسري رائع للمحادثات الصوتیة والكتابیة شبیه بالـ : IO Swisscom تطبیق -2
ولایمكن التجسس على محادثاتك الصوتیة فیه، كما یحتوي على محادثات كتابیة مشفرة SRTP بالكامل للصوت بإستخدام تقنیات
أیضاً، ویعتمد على رقم الهاتف في التفعیل وتزامن جهات الإتصال وسهل الإستخدام وكل سیرفراته في سویسرا، وهو غیر مشهور

.بالعالم العربي
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.لتحمیل التطبیق للآیفون من هنا
.لتحمیل التطبیق للآندروید من هنا

الآمنة والمشفرة بشكل عالي، ولكن بإشتراك شهري ویجب على الطرفین إمتلاك البرنامج، Silent Circle تطبیق وخدمات شركة -3
.Silent Contacts و Silent Text و Silent Phone وهو فعال وسریع وآمن، ویتكون من 3 تطبیقات وهم

للتحمیل للآیفون من هنا
للتحمیل للآندروید من هنا

ویعمل على نظام آندروید فقط في ZRTP وهو تطبیق مفتوح المصدر ومشفر بالكامل ویستخدم تشفیر : RedPhone تطبیق -3
.الوقت الحالي، من إنتاج شركة وسبر سستمز لمجموعة من النشطاء في مجال الخصوصیة وأمن المعلومات

.للتحمیل للآندروید من هنا
Encrypted VOIP للإتصالات المشفرة Signal تحدیث: تم الإعلان من الفریق المطور بیوم 30/7/2014م عن إنطلاق خدمة 

.بالأندروید RedPhone للآیفون وهي تعمل ومتطابقة للعمل مع من یمتلك تطبیق
وهي تابعة Whisper Systems أنشأته شركة Encrypted VOIP وهو تطبیق للإتصالات الآمنة :Signal تطبیق -4
لمجموعة من النشطاء في مجال الخصوصیة وأمن المعلومات، والتطبیق خاص بالآیفون ویعمل بشكل متطابق لمن یمتلك تطبیق

Redphone لنفس الشركة، حیث یوفر إتصالات آمنة ومشفرة بتشفیر ZRTP  الغیر قابل للتجسس، وهو مجاني ومفتوح المصدر.
.لتحمیل التطبیق للآیفون من هنا
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وهي ( FaceTime Audio/ FaceTime Video ) لأجهزة آبل سواء الصوتیة أو الفیدیو FaceTime إستخدام خدمات -5
آمنة ومشفرة من ( النهایة الى النهایة ) وإستخدامها للناس العادیین او المراسلین والإعلامیین أفضل من استخدام الإتصالات العادیة التي
حیث أنها مراقبة في الغالب، ویعتبر الفیس تایم آمن ومشفر بحیث لا تستطیع شركات الإتصالات والإنترنت وأجهزة GSMبواسطة الـ

الأمن مراقبته، وذكرت شركة آبل بدلیل ( قواعد التعامل مع قوى تنفیذ القانون ) أنها لا تستطیع تزوید القضاء الأمریكي بمحتوى
.المكالمات او المحادثات لأنها لا تمتلك سلطة علیها

 

:عدة الأمن الإلكتروني في التخزین السحابي للملفات

یستخدم الكثیر خدمات “الكلاود” او الخدمات السحابیة لتخزین ملفاتهم وصورهم أو عمل نسخة إحتیاطیة من ملفاتهم الهامة والغیر هامة،
دروب بوكس، والتي إنضمت كوندلیزا رایس لمجلس إدراتها مؤخراً وهي Dropbox ولعل أكثر خدمة شهیرة بهذا المجال هي خدمة
المعروف عنها محاربتها للخصوصیة وتأییدها المطلق للتجسس الإلكتروني، لذلك نصح إدراور سنودن بعدم إستخدام الخدمة وإعتبرها

.خطرة على الأمن الشخصي والخصوصیة
.وهنا نضع خدمات بدیلة وآمنة ولاتقل عن دروب بوكس من ناحیة المساحة والممیزات بل أفضل منها بكثیر

خدمة تخزین سحابي آمنة جدا ومجانیة توفر مساحه 50 قیقابایت بالمجان وتقوم بتشفیر الملفات اثناء انتقالها :MEGA خدمة -1
كما توفر برامج للهواتف الذكیة، أندروید وآیفون، Windows واثناء تخزینها في سیرفرات الخدمة. توفر الخدمة برامج لنظام

.وصاحبها معروف بحمایة الخصوصیة ودعم ویكیلیكس

لتحمیل البرنامج في نظام أندروید من هنا
لتحمیل البرنامج في آیفون من هنا
للتسجیل وفتح الحساب من هنا

خدمة تخزین سحابي مشفرة تشفیر عالي جدا تحافظ على سریة ملفاتك حیث لا یمكن لأحد ولا لموظفي :SpiderOak خدمة -2
الشركة الإطلاع على محتویات ملفاتك
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لتحمیل البرنامج في أندروید من هنا
لتحمیل البرنامج في آیفون من هنا

للتسجیل وفتح حساب من هنا
خدمة لتخزین الملفات بسیطة وسهلة الاستخدام وتوفر برامج للهواتف الذكیة، أندروید وآیفون، هذه الخدمة :SugarSync خدمة -3

مدفوعه. یمكن استئجار مساحه بسعر 7 دولار شهریا تقریبا

للتحمیل في أندروید من هنا
للتحمیل في آیفون من هنا

خدمة لتخزین الملفات سحایبا مشفرة وتوفر 15 قیقابایت بالمجان. تحافظ على سریة ملفاتك وتحمیها :copy.com خدمة -4 
وتحمي خصوصیتك. توفر برامج لجمیع الأنظمة تقریبا

لتحمیل البرنامج في أندروید من هنا
لتحمیل البرنامج في آیفون من هنا

للتحمیل في نظام وندوز أو ماك من هنا
یجب علیك دائما الحذر ومعرفة طرق الجواسیس والهاكرز وتفادیها وقد نشر سایبركوف تقریراً خاصاً بذلك بعنوان (وجهاً لوجه مع

جواسیس دمشق | كیف تقوم المخابرات الإلكترونیة السوریة بالإیقاع بنشطاء الإنترنت؟) فراجعه
هذا دلیل مختصر نسأل الله الإخلاص فیه، ونتمنى أن یتم نشره ومشاركته على أوسع نطاق، وسنسعى في سایبركوف لتقدیم  

مواضیع مماثلة بشكل أكثر تفصیلاً في المستقبل
والله من وراء القصد وفوق كل ذي علم علیم

خالد من غزة
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